Le protocole I.C.M.P

1. Rappel sur le protocole IP
Les données émises sont transmisent par paquets (trames) a l'aide du

protocole IP.

» Ce protocole est un protocole qui fonctionne mode "non connecté". Ce
protocole est un protocole "non fiable" (les erreurs et les paquets

perdus ne sont pas détectées).

» Ce protocole contient (en autre) les adresses de l'ordinateur expéditeur

et I'adresse de l'ordinateur récepteur.

2. Protocole I.C.M.P.

Le protocole I.C.M.P. (Internet Control Message Protocol) utilise le
protocol IP pour la transmission des trames. Ce protocole a été créé pour
controler et gérer les incidents survenant dans le transport de données avec
le protocole I.P. Les messages |.C.M.P. Sont transportées dans la partie
"DONNEES" de la trame |.P.

Un message "I.C.M.P." peut étre émis par le destinataire (un ordinateur
ou un routeur qui regoivent des trames I.P.) vers I'émetteur du message "I.P."
C'est le protocole "I.P." de la machine "émettrice" qui gére les messages
"I.C.M.P." regues. Ce protocole est nécessaire car sous "I.P", la connexion

s'effectue en mode "non connecté".

Message ICMP

En-téte

Type(8 bits) | Code(8 bits)

Checksum(16 bits) | Message(taille variable)

Datagramme Ip contenant un message au format ICMP

Les messages |.C.M.P. émis sont:

Code |Type de message Traduction
0 Echo reply Réponse a une demande d'écho
1 Ordinateur inaccessible
2 Protocole inacessible
3 Destination Unreachable Destination inaccessible
4 Source Quench Limitation de la production a la source
5 Redirect Redirection (nouvelle route)
8 Echo request Demande d'écho
9 Annonce de routeur




Code

Type de message

Traduction

10 Sollicitation de routeur

11 Time Exceeded for a datagram Expiration de delai pour un datagramme

12 | Parameter problem for a datagram Probléme de paramétrage pour un datagramme

13 | Timestamp request Demande d'horodatage

14 | Timestamp reply Réponse a une demande d'horodatage

15 Demande d'informations

16 Réponse a une demande d'informations

17 | Address mask request Demande de masque de sous-réseau

18 | Address mask reply Réponse a une demande de masque de sous-réseau

Exemple: message "Echo reply"

8 bits

16 bits

Type (0 ou 8) Code (0) Total de Controle

Identificateur

Numeéro de séguence

Données optionnelles

Format du message ICMP d’ECHO

Type: 8 = demande d'écho 0 = réponse a une demande d'écho

Code:0
Total de contréle:

Identificateur:zone qui permet d'identifier la machine qui émet le
message "Echo reply" (plusieurs machine peuvent faire une demande

de test "Echo reply")

Numéro de séquence:cette zone permet d'ajouter des parametres a la
commande "Echo reply" (nombre "Echo reply" a envoyer, etc.)
Données optionnelles: cette zone permet de définir des tests
supplémentaires par exemple envoi d'un datagramme IP non

fragmenté.




3. La commande "PING"

La commande "PING" (Test d'accessibilité et d'état), qui fonctionne dans une fenétre de
commande "DOS" utilise le protocole I.C.M.P. Avec le message "Echo reply"

ping dans une fenétre DOS

vite de commandes 1 — =]

C:~\»ping 18.8.8.1 =
Envoi d'une requéte "ping’ sur 18.8.8.1 avec 32 octets de données :

éponse de 18.8.8.1 : octets=322 temps{ims TTL=64
épunse de 18.8.8.1 : octets=32 temps<{ims TTL=64 —

Blow o
I

eponse de 168.08.8.1 octets=32 temps<{ims TTL=64
éponse de 18.8.6.1 octets=32 temps<{ims TTL=64

Btatistigques Ping pour 18_.8.68.1:

Paguets = envoyés = 4. recus = 4. perdus = B (perte Bx),
PDurée approximative des boucles en millisecondes =
Minimum = Bms,. Maximum = Bms. Movenne = Bmns

G
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options de la commande "ping"

vite de commandes = B

1 |-
C:~Documents and Settingssdidier>cd.. _J
C:~Documents and Settingsred.. I

a
C=xZping 7 —
ic.
.Mtilisation = ping [t1 [-al [-n échos] [-1 taillel [—f1 [-i viel [—v TyPSeru] |
[-» NhSauts] [—s WbSauts] [[—j ListeHdotes] | [-k ListeHotes1]
[-w Délail HomCible -
u
Options = ot
—t Envoie la requéte ping sur 1'hdte spécifié jusqu'a o
interruption. !
Entrez Ctrl-Attn pour afficher les statistigues et continuer. €
Ctrl-C pour arréter.
—a Recherche les noms d’hite & partir des adresses.
—n échos Nombre de regquétes d’écho & envoyer. a
-1 taille Envoie la taille du tampon. ri:
—f Active 1’indicateur Ne pas fragmenter dans le paguet. :
—-i vie Durée de vie. |
—v TypServ Type de service.
—r NbhSauts Enregistre 1’itinéraire pour le nombre de sauts. =18
—2 HNhSauts Dateur pour le nombre de sauts. it
—J ListeHStes Itinéraire source libre parmi la liste d’hites.
-k ListeHites Itinéraire zource strict parmi la liste d’hites. a
—w Délai Délai d’attente pour chague réponse. en millisecondes.
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4. La commande "Tracert"

La commande tracert fournit les noms et adresses IP des routeurs
successifs trouvés entre l'ordinateur de I'émetteur et l'ordinateur cible. La
commande tracert utilise le protocole ICMP.



La commande "Tracert" (Test accessiblité et d'état) qui fonctionne dans
une fenétre de commande "DOS" utilise le protocole |.C.M.P.

Utilisation de I'utilitaire "Tracert"

& Invite de commande o =

| »

CisDocuments and Settingssdidier>tracert wuw.google.com

Détermination de 1'itinéraire vers www.l.google.com [66.249.92.104]
avec un maximum de 3@ sauts :

1 <1 ms <1 mz {1ms: 10.8.08.138
24 ms 24 ms 25 ms  AMontpellier—1%6-1-67-1.w98-8.abo.wanadoo.fr [90
24 ms 24 ms 24 ms 108.125.46.108
24 ms 23 ms 23 ms ge—2-2-8B-B.ncmonlB2 Montpellier.francetelecom.ne
I ms 38 ms 38 ms xeB-3-8-B.nilyolB2 _Lyon.francetelecom.net [193.
ns 37 ms 36 ms 193.252.161.182
59 ms 56 ms 68 ms google—1.GY.opentransit.net [193.251.25%4.861
38 ms 37 ms 38 ms 2079.85.258.142
38 ms 38 ms 38 ms 64.233.175.115
14 38 ms 38 ms 38 mz parB3sPl-in-f184.1el1BB.net [b6.249.92.184]
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Itinéraire déterminé.

CisDocuments and Settingssdidier

options de commande "Tracert"

il o Invite de commandes =12 x|

C:“Documents and Settings‘didier>tracerts? —

Utilisation : tracert [-d1 [-h SautsMaxil [-j ListeHftes] [-w délail NomCible

Options =
—d Ne pas convertir les adresses en noms d’hites.
—h SautsMaxi Hombre maximum de sauts pour rechercher la cible.
—j ListeHbtes Itinéraire source libre parmi la liste des hbtes.
—w délai Attente d’un délai en millisecondes pour chague réponse.

C:“\Documents and Settings“didierr_

5. Conclusion

Le protocole ICMP a été créé pour contrdler et gérer les incidents
survenant dans le transport de données avec le protocole |.P.

Cependant deux utilitaires utilisent ce protocole. L'utilitaire "Ping"
permet de tester et de valider la connection matérielle entre deux adresses
IP. L'utilitaire "Tracert" affiche la route empreintée (c'est a dire les adresses IP
des routeurs utilisées) par les datagrammes entre la machine émettrice et la
machine destinatrice des datagrammes.

Note: des logiciels et des sites web fournissent les adresses géographiques
des routeurs utilisées.
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